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1. Spis funkgji

Podglad ekranu komputera pracownika

- pobieranie na zyczenie

- podglad wielu stanowisk w tym samym czasie w formie miniatur

- podglad stanowiska w osobnym oknie (automatycznie od$wiezany)

- automatyczny monitoring, czyli cykliczne zapisywanie zrzutéw ekranu

-

Zapisywanie petnej historii pracy

- program rejestruje wszystkie nowo otwarte okna zapisujac doktadnag godzine, tytut i
proces, jaki je wywotat

- program zapisuje wszystkie wcisnigte znaki na klawiaturze i przypisuje je do konkretnego
programu i okna.
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= Mierzenie wydajnosci pracy

- program zapisuje dzienne statystyki wykorzystania wszystkich uzywanych programéw
- przejrzysty wykres pozwala dowiedzie¢ sig ile procent czasu pracownik poswiecit na
rézne zadania

- program podaje zbiorcza ilo$¢ przepracowanych godzin i czasy poszczeg6inych
programow
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Funkcje do kontaktu z pracownikiem
- program pozwala sprawdzi¢ kto jest aktualnie zalogowany na danym stanowisku
- mozliwos$¢ przygotowania i wystania krotkiej wiadomosci, ktéra pojawi sie na ekranie
pracownika
- mozesz przeprowadzi¢ rozmowe tekstowa z pracownikiem



ALY
' Kontrola internetu
- sprawdzanie aktualnie wyswietlanej strony internetowe;j
- mozliwos$¢ przejrzenia historii przejrzanych stron www (nawet po jej skasowaniu przez
pracownika)

- mozliwos$¢ przejrzenia dziennych statystyk odwiedzanych witryn www
- mozliwos$¢ zablokowania dostepu do wybranych witryn www
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Kontrola programéw

- wyswietlanie wszystkich programéw i proceséw aktualnie uruchomionych
- program wyswietla procesy, programy, okna i ich identyfikatory

- mozliwo$¢ zamknigcia wybranych programéw lub proceséw

- mozliwo$¢ zablokowania wybranych programéw

- pobieranie listy zainstalowanych programéw

- przesytanie plikow pomiedzy klientem i serwerem

- zdalne uruchamianie programoéw

- wysytanie mailem powiadomien o instalacji nowego oprogramowania

Dodatki
- synchronizowanie czasu
- sprawdzanie wersji Windows

Wszystkie te funkcje dziatajg zdalnie, czyli nie ruszajac sie z miejsca masz dostep do
informacji ze wszystkich komputeréw

2. Menu programu

Menu

k—’ Ukryj program (Ctrl+C) - Ukrywa program, mozna go przywrécic¢ klikajac dwa
pétksiezyce znajdujgce sie obok zegara systemowego w prawym dolnym rogu ekranu.
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Logo - Pozwala zmieni¢ gtéwny obrazek pojawiajacy sie w programie. Do
wyboru mamy trzy przygotowane grafiki lub opcje, ktéra pozwoli wczyta¢ swojg wtasng
wybrang grafike lub zdjecie.

Aktualizuj program - Uruchamia program aktualizujacy. Jesli jest nowa
wersja programu program jg pobierze i zaproponuije instalacje.

Zamknij - Catkowicie zamyka program.

q

Potaczenia

v

Filtr - Pozwala wyfiltrowac liste potaczen. W zaleznosci od wyboru liste
potaczeh mozna:
- oczysci¢ z komputeréw, z ktérymi w danej chwili nie mozna sie potaczyé
- przywréci¢ wszystkie stanowiska
- oznaczy¢ kolorem czerwonym komputery, z ktérymi w danej chwili nie mozna sie
potaczy¢

i
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Edytuj liste Pozwala edytowac liste potaczen, czyli liste komputerow
przeznaczonych do kontroli. Po wybraniu mozna recznie dodawa¢ stanowiska do listy,
przeszukiwac sie¢ lokalna, usuwa¢ komputery lub zmienia¢ im nazwy.



1 'i L
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" Opcije klienta i wlasne - Pozwala ustawi¢ parametry programu Oko Szefa jak
i klientéw dziatajacych na stanowiskach pracownikéw.

u) Ping (Ctrl+G) - Funkcja mierzaca czas reakcji komputera pracownika. Dla
zaawansowanych uzytkownikdbw moze by¢ przydatna przy ustawianiu pozycji "timeout".

Wersja klienta - Pozwala sprawdzi¢, ktérg wersje programu Oko Szefa klient
ma zainstalowang pracownik.

Aktualizuj klienta - Na komputerze pracownika uruchamia program
aktualizujacy. Jesli jest nowa wersja klienta program ja pobierze i po cichu zainstaluje.

- Wersja Windows - Pozwala sprawdzi¢, ktérg wersje systemu Windows ma
zainstalowang pracownik.
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Sprawdz hasto - Jesli program taczy sie z komputerem pracownika, ale po
odebraniu danych nie pokazuje ich warto sprawdzi¢, czy ustawione na komputerze
pracownika hasto pasuje do naszego. Jesli hasta nie sg identyczne zadna funkcja oprécz
tej nie zadziata!

Pobierz log potaczen - Pozwala Pobrac i zapisac¢ spis potgczen stworzony
przez klienta programu. W logu potaczen znajduja sie wszystkie udane jak i nieudane
potaczenia. Ta funkcja jest bardzo przydatna ze wzgledéw bezpieczenstwa.




Podglad

£
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Pobierz ekran (Ctrl+E) - W prosty sposéb pozwala podejrze¢ ekran
pracownika. Pobrany ekran klikajac prawym przyciskiem myszy mozna zapisa¢, pokazac
na catym ekranie lub ukryé.

o)

W osobnym oknie (Ctrl+N) - Uruchamia podglad ekranu pracownika w
osobnym oknie. Widok bedzie cyklicznie od$wiezany co wybrang ilo$¢ sekund. Do
podgladu mozna wybra¢ wiele stanowisk i kazdemu ustawi¢ wiasne parametry.

- - Miniatury (Ctrl+M) - Pozwala w formie miniatur oglada¢ cyklicznie
odswierzane ekrany az 64 stanowisk w jednym czasie.

i

Zgromadzone obrazy - Pozwala przejrze¢ zapisane na komputerze
pracownika zrzuty ekranu. Obrazy pojawiaja sie jesli w opcjach jest ustawione lokalne
zapisywanie lub awaryjne zapisywanie podczas automatycznego monitoringu.

Kontakt

Kto tam? (Ctrl+K) - Pozwala sprawdzi¢, kto jest aktualnie zalogowany na
komputerze pracownika.

Kroétka wiadomos¢ (Ctrl+W) - Pozwala przygotowaé, sprawdzi¢ jak wyglada i
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przestaé krétka wiadomos$¢ do jednego lub wszystkich pracownik pracownikéw.

o g
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Rozmowa (Ctrl+R) - Pozwala przeprowadzi¢ rozmowe tekstowa, czyli tzw
czat z pracownikiem.

Aktywna (Ctrl+A) - Pozwala sprawdzi¢, czy i jaka strone internetowg,
aktualnie przeglada pracownik.

Zabronione (Ctrl+S) - Pozwala zablokowa¢ wybrane strony internetowe.

¥

LA el
W Historia (Ctrl+H) - Pozwala przejrze¢ jakie strony internetowe pracownik
przegladat dzi$ i klika dni temu.

Statystyka - Pozwala przejrze¢ dzienny wykres odwiedzanych witryn www.
Pokazuje ile czasu kazda ze stron byta wyswietlana na komputerze pracownika.

L

Programy

Uruchomione (Ctrl+U) - Pozwala sprawdzi¢ jakie programy i procesy sg

uruchomione na komputerze pracownika. Wybrane z listy mozna zdalnie zamkna¢ lub
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dodaé do zabronionych.
'I

Zabronione (Ctrl+P) - Pozwala zablokowa¢ korzystanie z wybranych

programow.

Y .
l! -_FF’

Zainstalowane (Ctrl+Z) - Pozwala przejrzeé jakie programy sa zainstalowane
na komputerze pracownika. Przypominamy, ze za korzystanie z nielegalnego
oprogramowania w firmie odpowiada jej kierownictwo lub osoby bezposrednio do tego
celu wytyczone!

v A

N Wymiana (Ctrl+B) - Pozwala przesyta¢ pliku pomiedzy serwerem a
komputerem pracownika (niezaleznie od ich udostepnienia). Odpowiednie funkcje
pozwalajg takze zdalnie uruchamia¢ programy.

L

h Historia pracy i tekst (Ctrl+T) - Pozwala pobrac i przejrze¢ kompletna historie
pracy na komputerze pracownika. Wpisy zawierajg wszystkie nowo otwarte okna,
uruchamiane programy i tekst wpisywany na klawiaturze.

/ f ‘
= Woydajnos¢ (Ctrl+Y) - Pozwala pobra¢ statystyki i wyswietli¢ wykres
obrazujacy ile czasu pracownik poswiecit konktretnym programom.

Historia



Pomoc
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Pomoc w internecie (F11) - Uruchamia przegladarke internetowg ze strong

pomocy do programu.

N ]
( . I 4
“ 0 programie - Wyswietla informacje o programie, miedzy innymi numer
wersji.

O

Konhczy kazdy etap pracy

3. Edycja listy potaczen

"";_.,_,\-:'—"-::':-'-E'
Lista potaczen to lista stanowisk komputerowych przeznaczonych do
kontroli. Sgq dwa sposoby na ustawienie programu "Oko Szefa", tak aby mégt sie taczy¢ z
komputerami pracownikow.

Sposob pierwszy - przeszukiwanie sieci

Dzigki tej opcji mozna automatycznie odnalez¢ wszystkie komputery pracownikéw, na
ktorych zostat zainstalowany program "Oko Szefa klient". W polach "adresy od do" nalezy
podac zakres adreséw IP, ktore zostang sprawdzone. Na podstawie adresu IP lokalnego
komputera program zaproponuje odpowiedni zakres. Adres IP komputera to jego unikalny
identyfikator w sieci komputerowej. Przeszukiwanie sieci moze trwaé od kilku do
kilkunastu minut, a program moze sprawia¢ wrazenie, ze sie zawiesit.

Spos6b drugi - reczne dodawanie
Jesli znasz adresy lub nazwy komputeréw, na ktorych zainstalowane jest "Oko Szefa
klient" mozesz po kolei dodac je do listy potaczen. W polu "Adres (IP lub host)" nalezy
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wpisac sieciowy adres komputera (IP lub host-nazwa komputera). W polu "Moja nazwa
(alias)" podajemy fatwiej rozpoznawalng nazwe dodawanego potaczenia.

W polu "Adres" mozna po dwukropku podaé port sieciowy, na ktérym nastuchuje klient
(bez spacji). Podanie portu anuluje ogélne ustawienia programu. Wpisywanie portéw
moze by¢ konieczne przy potaczeniach spoza lokalnej sieci. Przyktad:
adreskomputera:5710

Jesli komputery w firmowej sieci lokalnej majg statycznie nadany adres IP warto doda¢
potaczenie po adresie IP. Jesli adresy IP sg nadawane dynamicznie to nalezy uzyc nazwy
hosta (sieciowej nazwy komputera).

Jak sprawdzi¢ Adres IP?

Woybieramy Start->Uruchom i zaleznie od systemu Windows wpisujemy polecenie "cmd"
lub "command". W nowym oknie linii komend wpisujemy polecenie "ipconfig" i
zatwierdzamy Enterem.

Jak sprawdzi¢ nazwe komputera (host)?

Otwieramy "Panel Sterowania" i klikamy na ikone "System". Otwiera sig¢ okno
"Wiasciwosci systemu". Klikamy na karte "Nazwa komputera". Twraz w polu "Petna nazwa
komputera" mozna odczyta¢ nazwe stanowiska.

W tabelce "znalezione lub dodane stanowiska" mozesz zobaczy¢ wyniki swoich dziatan. Z
listy adres6w sieciowych mozesz usuwac potaczenia i edytowaé ich nazwy.

Po dodaniu stanowisk mozesz klikna¢ na przycisk , ktory znajduje sie w prawym
goérnym rogu ekranu. Przycisk ten zawsze stuzy do zakonczenia biezacego etapu pracy
(przywraca pierwotny wyglad i stan programu). Teraz program zaproponuje Ci
przeprowadzenie testu potaczen, ktoére dodates(as). Wynik "Hasto pasuje" oznacza, ze
test przebiegt pomysinie i mozesz sie taczy¢ z danym stanowiskiem. Inne komunikaty
pozwolg Ci zorientowac sie w przyczynach braku poprawnego potaczenia.

4. Ustawianie opcji programu

.
i Dzieki tej zaktadce dostepnej w programie Oko Szefa mozna zdefiniowac
niektére parametry i zachowania programu (zaréwno pracownika jak i swojego). Zaktadka
"Klient" odpowiada za opcje komputera pracownika, a zaktadka "Wtasne" za ustawienia
serwera programu Oko Szefa. Po instalacji programu wys$wietlane sa wartosci domysine -
nie zmieniaj ich jesli nie wiesz doktadnie co robisz!
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Zaktadka Klient
Odpowiada za ustawienia klienta programu Oko Szefa.

Wszystkie ustawienia z tej zaktadki musza zosta¢ wystane na komputer pracownika.
Niektoére z nich zaczng dziata¢ po ponownym uruchomieniu komputera pracownika.

Ustawienia monitoringu (automatyczne wysytanie i odbieranie zrzutéw ekranu):

Masz do wyboru 3 opcje:

- Wysytaj zrzuty ekranu na wybrany komputer, na ktérym musi by¢ zainstalowany serwer
monitoringu. Serwer monitoringu mozna pobraé tutaj. Program jako adres docelowy
podpowiada nazwe Twojego komputera, ale moze to by¢ inny dowolny komputer, nawet z
poza lokalnej sieci komputerowej (pod warunkiem posiadania publicznego, statego adresu
IP). Zamiast korzystania z tej funkcji mozesz uzy¢ osobnego programu do tego celu, czyli
klienta monitoringu (pobierz).

- Zapisuj lokalnie zrzuty ekranu. Po wybraniu tej funkcji obrazy beda zapisywane na
komputerze pracownika, bedzie je mozna zobaczy¢ i pobrac korzystajac z funkcji
"Zgromadzone obrazy".

- Nie podejmuj zadnej akgiji.

W polach nizej mozesz ustawic jakos$¢ obrazu i odstep w sekundach pomiedzy kolejnymi
zrzutami.

Pliki na komputerze pracownika mimo ze sg zapisywane w standardzie JPG majg
rozszerzenia ".dat".

Jakos¢ przesytanych obrazéw, odpowiada stopniu kompresji JPG. Zmniejszenie jakosci
do 50 % pozwala zaoszczedzi¢ miejsce na dysku, zmniejszy¢ ruch w sieci, a jakos¢
obrazu wciaz jest satysfakcjonujaca.

Jesli wykryjesz nowe oprogramowanie to wyslij powiadomienie na adres email:

Klient programu "Oko Szefa" sprawdza, czy zostato zainstalowane jakie$ nowe
oprogramowanie. Jesli wykryje nowo zainstalowany program moze wysta¢ powiadomienie
na podany adres email. Ta funkcja moze by¢ bardzo przydatna dla administratoréw i
kierownictwa firmy. Za brak posiadanych licencji na zainstalowane oprogramowanie
odpowiada wiasciciel firmy lub osoba wyznaczona do nadzoru oprogramowania.

Przechwytuj tekst z klawiatury i dotaczaj go do historii pracy - ta funkcja odpowiada za
przechwytywanie wszystkich wcisnietych klawiszy na klawiaturze pracownika - bedg one
dopisywane do specjalnego pliku z petna historig jego pracy.

Ustawienia sieciowe:

Port nastuchiwania klienta - podaj, ktéry port sieciowy klient moze otworzy¢ i na nim
nastuchiwaé polecen od programu Oko Szefa.

Czekaj na polecenie X milisekund - podaj jak dtugo klient ma czekaé na polecenie jesli
zostanie nawigzane potaczenie.

Port rozmowy serwera - jesli bedziesz korzysta¢ z opcji "rozmowa z pracownikiem" klient
programu bedzie wysytat tekst na zdefiniowany tutaj port sieciowy.

Automatycznie pobierz i zainstaluj nowe wersje - jesli zaznaczysz tg opcje codziennie przy
starcie komputer pracownika bedzie sprawdzat, czy nie ma nowszych wersji programu.
Jesli pojawi sie nowa wersja pobierze jg i po cichu bedzie sie starat jg zainstalowac.
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Operacja ta sie nie powiedzie, jesli pracownik nie posiada uprawnier administratora
(dotyczy systeméw z NTFS).

Synchronizuj czas z serwera X - mozesz wybra¢, czy komputer pracownika ma co godzine
taczy¢ sie ze specjalnym serwerem (mozesz go podac), pobiera¢ doktadny czas i
ustawia¢ go w systemie. Opcja ta nie zadziata, jesli pracownik nie posiada uprawnien
administratora (dotyczy systeméw z NTFS).

Usuwaj tapete pulpitu - zaznacz, jesli chcesz, aby program przy starcie usuwat tapete
pulpitu.

Ustawiaj strone gtéwna w przegladarce Internet Explorer - mozesz wybraé, czy program
ma ustawia¢ strone startowa w przegladarce. Mozesz podac¢ strone np Twojej firmy.

Zaktadka Wtasne
Odpowiada za ustawienia serwera programu Oko Szefa.

Polecenia wysytaj na port - podaj port sieciowy, na ktérym nastuchuje klient. Jesli w edyc;ji
listy potaczen po nazwie hosta podasz inny port to to pole bedzie ignorowane.

Przyktad:

Nazwakomputera:5800

Czekaj na potaczenie X milisekund - ustaw jak dtugo Oko Szefa ma czeka¢ na potaczenie
z klientem.

Czaekaj na dane X milisekund - podaj jak dtugo po ustanowieniu potaczenia Oko Szefa
ma czekac na odpowiedz (np na zrzut ekranu).

Przy rozmowie na zyczenie otwieraj port X - podaj na ktérym porcie chcesz otrzymywac
tekst podczas rozmowy z pracownikiem. Wartos¢ powina by¢ ta sama jakg ma ustawiong
klient.

5. Podglad w osobnym oknie

Ta funkcja uruchamia podglad ekranu w osobnym oknie. Obraz jest
cyklicznie odswiezany. W zaleznosci od wydajnosci sieci i potrzeb mozna wybraé¢ odstep
pomiedzy kolejnymi zrzutami ekranu - mierzony w sekundach. Mozna zaznaczy¢, aby
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nastepnym razem podglad rozpoczat sie automatycznie bez ekranu z ustawieniami.
Pobrany obraz mozna zapisac¢ klikajac prawym przyciskiem myszy i wybierajac "zapisz".

6. Miniatury
- rF
s 3 -

Ta funkcja programu pozwala na podglad ekranu wielu stanowisk (max 64)
w tym samym czasie. Aby wybra¢ stanowiska do podgladu nalezy z listy stanowisk
dostepnych przenies¢ je do listy wybranych do podgladu. Stanowiska przenosimy z jedne;j
listy do drugiej podwojnym kliknigciem myszy lub klikajac odpowiednie strzatki. Proces
podgladu uruchamia przycisk "start". Po uruchomieniu podgladu mozna go zamkna¢
klikajac prawym przyciskiem myszy i wybierajac "zamknij".

W celu przyspieszenia dziatania tej funkcji jak i zmniejszenia ruchu w sieci zaleca sie
zmniejszenie jakosci obrazu. Odstep liczony w sekundach oznacza przerwe pomiedzy
pobieraniem zrzutéw z kolejnych komputeréw

7. Zgromadzone obrazy

E Ta funkcja programu pozwala przejrzec¢, pobra¢ lub skasowac¢ zapisane na

stanowisku pracownika zrzuty ekranu. Klient gromadzi obrazy, gdy:

- w opcjach klienta zostata zaznaczona opcja "zapisuj lokalnie zrzuty ekranu”

lub

- w opcjach klienta zostata zaznaczona opcja automatycznego wysytania obrazéw
(automatycznego monitoringu) i opcja awaryjna "jesli nie uda sie wysta¢ zrzutu ekranu to
zapisz go lokalnie".

Po wybraniu tej funkciji jesli na danym komputerze sa jakie$ zgromadzone obrazy zapetni
sie lista. Dwukrotne klikniecie powoduje pobranie obrazu i wyswietlenie go na ekranie.
Klikajac prawym przyciskiem myszy na liscie mozna:

- uruchomi¢ pokaz slajdéw

- pobrac¢ wszystkie obrazy na wtasny komputer

- skasowac wszystkie obrazy z komputera pracownika
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- pobrac wszystkie obrazy jednoczesnie kasujac je z komputera pracownika
Klikajac prawym przyciskiem myszy na obrazie mozna:

- zapisac¢ plik z obrazem

- obejrze¢ go na petnym ekranie

Aby aktywowac te funkcje nalezy w opcjach klienta zaznaczy¢ pole "zapisuj nie
dostarczone obrazy" i przesta¢ konfiguracje na wybrany komputer.

Informacja dodatkowa: Instalujac klienta monitoringu mozna wybra¢ wspomniany
wczesniej katalog do zapisywania lokalnego (awaryjnego). Dzieki temu korzystajac z
serwera Oka Szefa bedzie mozna tatwo ze stanowiska pracownika pobra¢ zgromadzone
obrazy

8. Funkcje kontaktu

5

e

komputerze.

Kto tam? - pozwala sprawdzi¢ kto aktualnie jest zalogowany na wybranym

N

Krétka wiadomos¢ - pozwala przygotowaé, sprawdzi¢ wyglad i wysta¢ krotka,
wiadomos$¢ na wybrany komputer. Zaznaczenie pola "Chce otrzyma¢ odpowiedz"
spowoduje, ze dostaniemy wiadomos$¢ zwrotng z informacjg jaki przycisk wcisnat
uzytkownik za zdalnym komputerze.

& &
‘ Rozmowa - pozwala przeprowadzi¢ rozmowe tekstowg (tzw. czat) z osobg

zalogowanag na innym komputerze. Po wpisaniu tekstu i zaakceptowaniu Enterem na
wybranym komputerze pojawi sie okienko z rozmowa. Aby odbiera¢ wiadomosci nalezy
zezwoli¢ na otworzenie portu sieciowego - 0 co program zapyta. Port zostanie
automatycznie zamkniety po zakofnczeniu rozmowy.
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9. Blokowanie stron internetowych

r

j Ta funkcja programu pozwala zablokowaé wyswietlanie wybranych

stroninternetowych. Przyktadowo jesli chcemy zablokowaé strone www.onet.pl nalezy
wpisac kolejno adresy:

www.onet.pl i

onet.pl w polu edycyjnym i dodac je do listy adreséw zabronionych.

Po zdefiniowaniu listy zabronionych stron nalezy wystac¢ jg na wybrany komputer lub
wszystkie komputery pracownikéw. Przyciski odpowiadajace za wysytanie konfiguracji na
komputery pracownikéw znajduja sie po prawej stronie programu.

Dane na zdalnym komputerze sg zapisywane w plikach:
C:\WINDOWS\system32\drivers\etc\hosts dla systeméw WinXP, Win2000
C:\WINDOWSh\hosts dla systeméw WinME, Win98

Na komputerze zdalnym w momencie wysytania konfiguracji powinna by¢ zalogowana
osoba z prawami administratora (dotyczy WinXP, Win2000 z NTFS).

W systemie Windows XP moze by¢ konieczne wytaczenie ustugi Klient DNS dostepnej w
Panelu sterowania -> Narzedzia administracyjne -> Ustugi.

10. Historia stron internetowych

3

¥ %7 Klient programu Oko szefa co 5 sekund sprawdza, czy jest przegladana
jakas strona internetowa. Zbieranie tych informacji jest catkowicie niezalezne od historii
gromadzonych przez przegladarki internetowe. Skasowanie przez pracownika historii
odwiedzonych stron www nie powoduje skasowania historii zgromadzonej przez program
Oko Szefa. Dane sa zbierane ze wszystkich popularnych przegladarek, czyli:
- Internet Explorer
- Firefox
- Netscape
- Mosaic
- Opera
- Mozilla
i ich pochodnych lub zbudowanych na ich silnikach. Na zyczenie kientéw kolejne
przegladarki beda dodawane!

Wybrane strony mozna obejrze¢ bezposrednio w programie Oko Szefa.
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Po pobraniu historii odwiedzonych stron (za dany dzien) jest ona zapisywana w folderze
programu Oko Szefa i dalej Pobrane\Historia www\nazwa_komputera.

Przycisk "Catkowicie usun pliki z historig strron www" na komputerze pracownika kasuje
zgromadzone informacije.

11. Statystyka odwiedzonych witryn www

I—Ta funkcja programu pokazuje czas spedzony w internecie wg
poszczegdlnych stron www. Dzienne statystyki pokazujg ile czasu pracownik poswiecit na
przegladaniu konkretnych witryn.

Wyswietlony wykres mozna wydrukowac lub zapisa¢. Wyniki mozna filtrowaé pomijajac
strony ktére w ogdélnej statystyce zajmujg mate wartosci.

Metodologia zbierania informacji do statystyki:
Klient programu Oko Szefa zbiiera informacje z nastepujacych przegladarek
internetowych:

Internet Explorer

Firefox

Netscape

Netscape6

Mosaic

Opera

Mozilla

i ich pochodnych lub zbudowanych na ich silnikach.

pobiera nazwe i adres wyswietlanej strony. Nie ma znaczenia czy przegladarka jest
aktywna - tzn jesli ktos pracuje w np. Wordzie, ale nie zamknat przegladarki czas nadal
bedzie naliczany. Jesli uruchomione sg dwa typy przegladarek np Opera i Firefox to adres
strony bedzie pobierany z kazdej z nich i doliczany do statystyk - stad taczne czasy moga
by¢ wieksze niz ogdlny czas uruchomienia komputera. Jesli jedna przegladarka ma
uruchomionych wiecej okien to zliczane bedzie tylko to, ktére ostatnie byto aktywne.

12. Uruchomione programy

= ', i
l! ) }

Program pozwalas prawdzi¢ jakie programy i procesy sg uruchomione na
komputerze pracownika. Oko Szefa pokazuje, czy dany program jest widoczny, tytut jego
okna, nazwe procesu jaki je wywotat i identyfikator PID.
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Z pobranej listy wybrany program lub proces mozna zdalnie zamkna¢. W zaleznosci od
wybranej kolumny program stosuje dwie metody zamykania. Gdy wybierzemy "Tytut okna"
zamykanie programu jest bezpieczne, jesli pracownik ma do zapisania jakie$ dane
zostanie o to poproszony. Jesli wybierzemy kolumne proces lub PID zamkniecie dziata na
zasadzie "zabijania".

Wybrane programy z listy mozna tez dodac¢ do listy zabronionych - Oko Szefa bedzie
automatycznie je zamykato, a korzystanie z nich stanie sie niemozliwe.

13. Zabronione programy

o

Aby zablokowa¢ korzystanie z wybranych programoéw nalezy:

- zaznaczy¢ "Chce blokowa¢ uzywanie wybranych programéw"
- dodaé nazwe programu (np. "gg.exe" dla Gadu Gadu) do listy zabronionych
- wysta¢ konfiguracje na wybrany komputer

Oko Szefa klient na komputerze pracownika co 1 sekunde bedzie sprawdzat czy nie jest
uruchomiony zabroniony program. Jesli taki znajdzie to automatycznie zakonczy jego
dziatanie.

14. Zainstalowane programy

Y .
ll _--J

Ta funkcja pozwala pobra¢ liste zainstalowanych programéw ze stanowiska
pracownika. Program z rejestru Windows odczytuje wszystkie zainstalowane programy
wraz z dostgpnymi szczegétami. Pobrane dane mozna zapisa¢ do pliku tekstowego.
"Monit o odinstalowanie" pozwala przygotowac krétkg wiadomos¢ z prosba o
odinstalowanie wybranego programu.

Posiadanie petnej informacji o zainstalowanych programach w firmie moze by¢ bardzo
przydatne i poméc unikna¢ ktopotdéw wynikajacych z korzystania z nielegalnego
oprogramowania. Za brak posiadanych licencji odpowiada wtasciciel firmy lub osoba
wyznaczona do nadzoru oprogramowania.

15. Wymiana plikéw i zdalne uruchamianie programoéw
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I. Dzieki tej opcji mozna:

- przesyta¢ niezaleznie od udostepnienia pliki na komputer pracownika
- pobiera¢ niezaleznie od udostepnienia pliki z komputera pracownika
- zdalnie uruchamia¢ programy lub pliki na komputerze pracownika

Po dyskach komputera pracownika mozna sie porusza¢ podobnie jak w w normalnym
folderze Windows. Do dyskow i folderéw pracownika mamy taki sam dostep jak aktualnie
zalogowany pracownik.

Aby pobra¢ wybrany plik nalezy klikng¢ go prawym przyciskiem myszy i wybra¢ z menu
"pobierz plik". Po udanym pobraniu zostanie wyswietlone okienko, dzigki ktéremu mozna
bedzie zapisac plik.

Aby zdalnie uruchomi¢ program lub plik nalezy go wybra¢, podac lub nie parametr i
klikng¢ "uruchom". W zaleznosci od rozszerzenia pliku zostanie wybrana metoda jego
uruchomienia. Piki .exe .bat .com sg inaczej uruchamiane od np plikéw tekstowych.

16. Historia pracy i tekst z klawiatury

h Ta funkcja programu pozwala przejrze¢ petng historie pracy na komputrerze
pracownika. Program jesli tylko wykryje nowo otwarte okno zapisuje doktadny czas tytut
okna i proces jaki je wywotat. Jesli w aktywnym programie zostanie wpisany jakis tekst
pojawi sie on w kolorze zielonym pod wpisem programu.

Przyktad:

11:43:20 nazwapliku.txt - Notatnik : notepad.exe
Jesli w aktywnym programie zostanie wpisany jakis tekst

Kolorowanie wpiséw:

Program pozwala przypisywaé¢ konkretnym programom ich wtasne kolory, zeby uzyskaé¢
wiekszg przejrzystosé.

Domysinym kolorem jest blue.

Woybrane przegladarki internetowe, czyli programy: iexplore.exe, firefox.exe, opera.exe
maja kolor darkmagenta.

Wybrane komunikatory internetowe, czyli programy: Gadu Gadu, Tlen, Skype maja kolor
chocolate.

Program Outlook Express ma domysiny kolor darkblue.

Wszystkie operacje na plikach i katalogach maja kolor lightslategray.
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Witasne kolory mozna ustawi¢ w pliku kolory.ini znajdujacym sie na komputerze
pracownika w folderze:

Windows\System32\\ (dla Win XP)

Windows\System\\ (dla Win 98).

Przyktad wnetrza pliku:
[i]
iexplore.exe=darkmagenta
iview.exe=fuchsia

[f]
firefox.exe=darkmagenta
[0]
opera.exe=darkmagenta
a]

gg.exe=chocolate
gadula.exe=darkblue

[t]

tlen.exe=chocolate

[s]

skype.exe=chocolate
setup.exe=red

[m]

msimn.exe=darkblue

Spis koloréw, ktére mozna wykorzysta¢ znajdziesz
http://www.utoronto.ca/ian/books/html4ed/appf/color2.html

Aby wtaczyé/wytaczy¢ przechwytywanie wcisnietych klawiszy nalezy w opcjach klienta
zaznaczy¢/odznaczy¢ opcje "przechwytuj tekst z klawiatury" i wystaé konfiguracje na
komputer pracownika. Zmiany odniosg skutek po zrestartowaniu tego komputera.
Domys$inym ustawieniem jest brak przechwytywania klawiatury

17. Mierzenie wydajnosci pracy

, 3

= Dzieki tej funkcji programu mozna dowiedzie¢ sie ile czasu pracownik
poswiecit na konkretne zadania. Program zapisuje dzienne statystyki, ktére pézniej mozna
pobrac¢ i wyswietli¢ w formie wykresu stupkowego. Na komputerze pracownika program
zapisuje ile sekund dany program miat otwarte aktywne okno. W systemach Windows
tylko jedno okno moze by¢ aktywne i oczekiwac na polecenia uzytkownika. Wykres
przedstawia zaréwno tgczny wynik w godzinach i minutach jak i wartosci w procentach.
Dane mozna wyfiltrowaé¢, aby na wykresie znalazly sie tylko programy, ktére zajety ponad
1% og6lnego czasu pracy. Program od wersji 2.6 przektada nazwy proceséw na nazwy
wiasne programéw np.:
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msmin.exe na Outlook Express
gg.exe na Gadu Gadu

Jesli na wykresie wciaz pojawiaja sie nazwy proceséw mozesz:

- Klikajac prawym przyciskiem myszy na wykres wybrac "Pobierz najnowsze podpisy
programoéw", dzieki czemu zaaktualizujesz swojg baze podpisow.

- Wysta¢ nam plik "wyslijdotlumaczenia.ini" w ktérym sg zgromadzone nazwy
nieprzettumaczonych programéw uruchamianych w Twojej firmie.

Plik "wyslijdotlumaczenia.ini" znajduje sie na komputerze "szefa" w folderze, gdzie
zainstalowane jest Oko Szefa (domysinie: C:\Program Files\Oko Szefa).

18. Automatyczny monitoring

Automatyczny Monitoring to nazwa wydzielonej czesci programu Oko Szefa, ktéra
odpowiada tylko i wytacznie za wysytanie i odbieranie zrzutéw ekranu. Automatyczny
Monitoring mozna nie wymaga codziennego dogladania i moze stuzy¢ stworzeniu
$wietnego archiwum pracy w firmie.

Zasada dziatania:

Z komputeréw pracownikdéw np co minute sg wysytane zrzuty ekranu, ktére sa zapisywane
na wybranym komputerze. Monitoring jest wstrzymywany jesli zostanie wykryty
wygaszacz ekranu. Wysytanie i odbieranie zrzutow ekranu odbywa sie w sposéb
niewidoczny.

Co nalezy zainstalowac¢:

Na komputerze pracownika mozna zamiennie uzy¢ zwyktego "Oko Szefa klient" lub
specjalnie do tego celu stworzonego programu "Oko Szefa klient monitoringu".

Na wybranym komputerze, ktéry ma odbiera¢ obrazy nalezy zainstalowaé¢ "Oko Szefa
serwer monitoringu".

Serwer monitoringu moze by¢ poza struktura lokalnej sieci, pod warunkiem posiadania
publicznego, statego adresu IP. Podczas instalacji klienta lub serwera monitoringu
zostaniesz poproszony(a) o ustawienie opcji programoéw np: docelowego komputera lub
katalogu, gdzie majg by¢ zapisywane obrazy.

Pozostate tematy:
1. Jak zacza¢ ?

Jesli po raz pierwszy chcesz wyprébowaé dziatanie programu Oko Szefa pobierz
nastepujace pliki:

Oko Szefa serwer - komputer szefa

Oko Szefa klient - komputery pracownikow

Na komputerach pracownikéw, ktdére chcemy kontrolowa¢ nalezy zainstalowaé program
"Oko Szefa klient". Dalej te komputery bedziemy nazywali klientami. Podczas instalacji

nalezy wymysle¢ i podac hasto, ktére bedzie stuzyto do weryfikacji potaczen pomiedzy

komputerami. Dla kazdego komputera nalezy uzywac tego samego hasta.
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Na komputerze szefa, z ktérego bedg kontrolowane stanowiska nalezy zainstalowa¢
program "Oko Szefa". Dalej ten komputer bedziemy nazywali serwerem. Podczas
instalacji nalezy podac¢ to samo wymyslone wczes$niej hasto, ktére teraz dodatkowo bedzie
stuzyto do odblokowywania programu przy jego starcie. Przy pierwszym uruchomieniu
programu automatycznie pojawi sie okienko w ktérym nalezy ustawi¢ potaczenia z
komputerami pracownikow.

2. jak wprowadzi¢ numer seryjny / aktywacyjny

Po zakupie programu otrzymasz migdzy innymi numer seryjny, ktéry pozwala pracowac
na programie przez 7 dni. Dopiero numer aktywacyjny wystany po twojej rejestraciji
odblokowuje program do petnej funkcjonalnosci. Wersja demo programu dostepna na
stronie www.euro-firma.pl po podaniu numeru seryjnego i aktywacyjnego staje sie petng
wersjg programu. Numer nalezy zachowac i przechowywa¢ w bezpiecznym miejscu. Nie
wolno go przekazywac, ani udostepnia¢. Ztamanie tych warunkéw licencji moze
powodowac jego deaktywacje.

Numer seryjny wprowadza sig tylko na stanowisku "szefa" - tam, gdzie jest zainstalowany
"Oko Szefa serwer".

Skrét do programu, dzieki ktéremu wprowadzisz numer aktywacyjny jest w "Menu Start"
Windows dalej Programy -> Oko Szefa -> Numer seryjny. Jesli w menu start nie ma grupy
Oko Szefa to mozna odnalez¢ program sn.exe w folderze, gdzie zainstalowany jest
program.

Domysinie jest to c:\Program Files\Oko Szefa.

3. Oko Szefa a prawo(nowy)

Przedstawiamy Panstwu opinie prawng dotyczaca stosowania monitoringu w miejscu
pracy. Do opinii dotaczone zostaly wzory o$wiadczen, ktére mozna wykorzystac.
Opinie przygotowato Biuro Doradztwa Personalnego i Gospodarczego "Doradca".

Stanowisko
OSWIADCZENIE

Niniejszym o$wiadczam, ze zostatem poinformowany przez pracodawce o fakcie
prowadzenia

monitoringu udostepnionego mi do uzytku stuzbowego sprzetu komputerowego wraz z
oprogramowaniem oraz konsekwencjach stuzbowych wynikajacych z jego wykorzystania
niezgodnie z przeznaczeniem.

podpis pracownika
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4. hasto programu

Wrtasne hasto wymysla sie i podaje podczas instalacji programu. Jedno i to samo hasto
nalezy podawac podczas instalacji klientéw programu i serwera.

Hasto stuzy do uruchomienia programu Oko Szefa serwer i do weryfikacji potaczen
miedzy komputeremi. Jesli hasta nie beda identyczne potaczenie zostanie zerwane.
Zgodnos$¢ haset mozna sprawdzi¢ wybierajac z menu "Potaczenia" funkcje "Sprawdz
hasto".

Hasto programu Oko Szefa mozna zmienic¢ tylko instalujgac ponownie program (serwer lub
klienta).

5. Jak odinstalowaé program?

Program "Oko Szefa serwer" mozna odinstalowa¢ z poziomu panelu sterowania
wybierajac "Dodaj / Usuh programy".
Program "Oko Szefa klient" mozna po podaniu hasta usuna¢ programem osk_uninstall.

Reczne usuwanie klienta:

Program "Dko Szefa klient” w wersji ukrytej jest chroniony przed przypadkowa
deinstalacja - stad operacja jest bardziej skomplikowana. Najpierw nalezy
uruchomic program "msconfig” (Start - Uruchom). W zakladce "Autostart”
odznaczyc wpis . Uruchomic ponownie komputer i wykasowad wszystkie pliki z
katalogu

windows', System32', winn (dla Win 2000, XP)

windows', System’, winn {dla Win 95, 93, ME)

Jesli nie udato sie uruchomic programu * msconfig” trzeba skorzystac z edytora
rejestru regedit.exe. Wybrac klucz:
"HKEY_LOCAL_MACHINE, Software', Microsoft', Windows', CurrentVersion, Run™ i
skasowac wpis winn. Tak samo jak poprzednio nalezy uruchomic ponownie
komputer i skasowac pliki.

Wszystkie zgromadzone statystyki sa w katalogu Danych aplikacji:
Documents and Settings' nazwa_uzytkownika',Dane Aplikacii', winn (dla Win
2000, XP)

windows',Dane Aplikaciji', winn (dia Win 95, 93, ME)

6. Gdzie klient gromadzi dane?

Oko Szefa klient instaluje sie w podkatalogu katalogu systemowego.
W tym katalogu sa pliki programu i domys$ina konfiguracja.
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Przyktadowo:
Cwindows', System32, winn (dla Win 2000, XP)
Cwindows', Systen, winn (dla Win 95, 98, Me).

Wszystkie zgromadzone statystyki i konfiguracja uzytkownika sa w katalogu
Danych aplikacji:

Przykladowo:

C:\Documents and Settings', nazwa_uzytkownika',Dane aplikacji®, winn (dla Win
2000, XP)

C:3 windows', Dane aplikacii’, winn (dla Win 95, 98, Me}.

7. Czy moze by¢ wiecej stanowisk szefa?

Tak! Jesli w firmie wiecej niz jedna osoba powinna mie¢ mozliwos$¢ korzystania z funkc;ji
programu Oko Szefa mozna zainstalowac wiecej serweréw. Z kazdego z nich bedzie
mozna w tym samym taczy¢ sie z komputerem pracownika.

8. Czy potrzebuje jakies$ sprzetowe serwery?

Nie! Pojawiajace sie w nazwie programu stowo serwer nie oznacza, ze trzeba go
instalowaé na prawdziwym serwerze. Zaréwno "Oko Szefa serwer" jak i "Oko Szefa
serwer monitoringu" mozna instalowa¢ na zwyktych komputerach klacy PC.

9. Uzywane porty sieciowe

Program "Dko Szefa” do komunikacji z programem "Oko Szefa klient”
standardowo wykorzystuje porty sieciowe protokolu TCP/IP o numerach: 5700,
5701 i 5702. Klient domyslnie ma otwarty port 5700. Serwer programu podczas
ewentualnej rozmowy z pracownikiem na 2yczenie otwiera port 5702, Serwer
automatycznego monitoringu standardowo nastuchuje na porcie 5701, zas klient
monitoringu nie otwiera zadnych portdw.

Wszystkie wartosci portéw (klienta i serwera) mozna zmieniaé¢ w opcjach dostepnych w
menu programu Oko Szefa. Moze sie zdarzy¢, ze inny program korzysta z tych portow.
Moze to prowadzi¢ do konfliktow oprogramowania. Czasem potaczenia moga byc¢
blokowane przez tzw. FireWall'e (systemowe, bgdz sprzetowe). Typowym przyktadem jest
Zapora Windows systemu XP. Otwarte porty mozna sprawdzi¢ korzystajac z wiersza
polecen i polecenia "netstat /a" (w nowszych systemach mozna dodac¢ /b).

10. Oko Szefa a zapora Windows i programy antywirusowe

Antywirusy:
Wg naszej dzisiejszej wiedzy:

Program antywirusowy NOD32 w swoich poprzednich wersjach traktowat klienta oka szefa
i jego plik gtéwny jako nierozpoznanego wirusa.

Po aktualizacji programu NOD32, jego bazy wiruséw i zaufanych programéw problem nie
wystepuje.
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Program Norton Antywirus moze blokowa¢ start klienta programu wraz ze startem
systemu Windows. Moze by¢ konieczne reczne ustawienie Norton Antywirusa i
odblokowanie klienta oka szefa. Szczegoty postaramy sie podac niebawem.

Program Norton Internet Security po instalacji klienta Oko Szefa wyswietla informacje o
nowym programie korzystajacym z sieci. Nalezy zgodnie z rekomendacjg zezwoli¢ na
potaczenia.

Program Kaspersky Antywirus moze uniemozliwi¢ kopiowanie plikéw podczas instalacji -
nalezy wytaczy¢ opcje "tryb rzeczywisty".

Program Awast chwilowo traktuje klienta Oko Szefa jako reklamiarza co jest niezgodne z
rzeczywistoscia. Dopdki nie zmienia sie te informacje nalezy anulowac¢ ostrzezenia.

Program Oko Szefa jest produktem komercyjnym i nie zawiera zadnych ukrytych funkcji.
Specyfika programu sprawia jednak, ze zaawansowane funkcje niektérych programoéw
antywirusowych moga traktowac¢ klienta programu jako nierozpoznanego wirusa (ktérym
nie jest).

Firewall'e:

Zapora systemu Windows XP z SP2 wyswietla informacje o kazdym nowym programie,
ktory korzysta z potaczenia sieciowego. Podczas instalacji klienta Oko Szefa mozna
automatycznie skonfigurowaé zapore Windows wybierajac opcje “Dodaj wyjatek do zapory
Windows XP”.

Ponizsza lista programow, ktére wchodza w sktad Oka Szefa moze by¢ przydatna do
dodania wyjatkéw do zapory Windows lub innego FireWall'a.
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Oko Szefa serwer:

okoszefa.exe - program gliwny
synch_czas.exe - tylko synchronizacja czasu
aktualizacja.exe - program aktualizujacy
domysina sciezka to:

¢, Program Files', Oko Szefa

Oko Szefa klient:

winn.exe - program glowny

synch_czas.exe - tylko synchronizacja czasu
aktualizacja.exe - program aktualizujacy
domyséina sciezka to:

o windows' system32% winn (dla Win 2000, XP)
chwindows' systen winn {dla Win 95, 98, Me)

Oko Szefa serwer monitoringu:

img_serwer.exe - program odbierajacy obrazy
domyséina sciezka to:

chwindows! system32Y ossm (dla Win 2000, XP)
chwindows' system ossm {dla Win 95, 98, Me)

Oko Szefa klient monitoringu:

img_klient.exe - program wysylajacy obrazy
domyélna sciezka to:

chwindows' system32% oskm (dla Win 2000, XP)
o windows' system’, oskm {dla Win 95, 98, Me)

11. Oko Szefa a programy Dos'owe

Ze wzgledu na specyfike systemu Windows nie jest mozliwe przechwycenie ekranu
programéw dosowych dziatajacych w trybie petnoekranowym.

12. Bezpieczenstwo

Potaczenia pomiedzy programem Oko Szefa i jego klientem sg nawigzywane przy uzyciu
hasta, ktére definiuje sie podczas instalacji programéw. Kazde potaczenie, jest
sprawdzane i jesli nie zawiera poprawnego hasta zostaje odrzucone. Nikt w firmie, kto nie
zna poprawnego hasta nie uzyska dostepu do danych. Bez specjalnej konfiguracji
sktadnikéw sieci potaczenia z zewnatrz nie sg mozliwe. Autorzy programu dotozyli
wszelkich staran, aby nie byto mozliwe wykorzystanie programu do wykradania danych.
Autorzy pogramu nie pozostawili sobie zadnych furtek, dzieki ktorym mogliby korzysta¢ z
jakichkolwiek funkcji programu. Wszelkie proby potaczenia ze stanowiskiem pracownika
(nawet zwykte skanowanie portéw) sa rejestrowane w specjalnym pliku. Log potaczen
zawiera date, godzine adres komputera nadawcy i wynik jego dziatania. Plik mozna
przejrze¢ wybieraja¢ z menu "Pobierz log potaczen".
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13. Jak instalowa¢ ustugi systemowe?

Te typy instalacji zostaly przygotowane dla systemoéw 2000, XP. Zaletg ustugi systemowej
jest jej wieksza stabilno$c¢ i brak mozliwosci jej wytaczenia bez posiadania praw
administratora. Do przeprowadzenia instalacji, badz deinstalacji takze nalezy posiada¢
prawa administratora systemu. Program podczas instalacji stara sie zainstalowa¢ wybrang
ustuge, tak aby pojawita sie ona na liscie ustug widocznej w Panelu sterowania-
>Narzedzia administracyjne->Ustugi. Podczas instalacji program powinien pokazaé
komunikat "Ustuga zainstalowana!".

W przypadku instalowania klientéw np: Oko Szefa klient lub Oko Szefa klient monitoringu
w Panelu sterowania->Narzedzia administracyjne->Ustugi nalezy wybranej ustudze
zezwoli¢ na wspdtdziatanie z pulpitem.

Jesli w Panelu sterowania nie ma skrétu do programu zarzgdzania ustugami mozna go
uruchomic¢ klikajac "Start", dalej uruchom i wpisujac services.msc.

Ustuge mozna uruchomié recznie lub zrestartowac system, a wystartuje ona
automatycznie.

Usunac ustuge z listy mozna uruchamiajac preygotowany skrypt nazwany
uninstall lub uruchamiajac ja w wierszu poleceri z parametrem "/ uninstall”.
Podobnie moZna ja zainstalowad uzywajac parametru "/install”.

Mp. dla klienta automatycznego monitoringu usluga domysinie jest instalowan.
w katalogu:

O windows! system32', oskm

Plik wykonywalny ustugi to img_klient.exe

Aby ja odinstalowac nalezy w wierszu poleceri przejsc do katalogu

' windows' system32', oskm i wpisac polecenie:

img_klient funinstall

14. Mini Monitoring - opis

Sktadniki programu:

mm.exe - program nadzorczy, ustawia konfiguracje, pozwala dotrze¢ do wynikéw.
dtmcfg.exe - program dziatajacy w ukryciu, startujacy wraz ze startem systemu. Program
odpowiedzialny za zbieranie informacji o pracy komputera i robienie zrzutéw ekranu.
dtmcfg.dll - biblioteka odpowiedzialna za przechwytywanie klawiatury.

sysinfo.dll - biblioteka odpowiedzialna za pobieranie o systemie operacycjnym

dtmcfg.ini - plik z ustawieniami

Program zbiera informacje o pracy do ukrytego folderu w folderze danych aplikacji. Plik z
historig pracy jest kodowany. Zeby zobaczy¢ jego zawarto$¢ nalezy uzy¢ programu
nadzorczego mm.exe. Dodatkowo plik z historig pracy mozna zablokowaé przed
kasowaniem,edycja lub przegladaniem

Jesli jest ustawione przechwytywanie klawiatury to program nadzorczy mozna wywotac
kombinacjg klawiszy CTRL+SHIFT+G.

15. Co daje DYNAMIC-IP?:

DYNAMIC-IP pozwala z dowolnego miejsca sprawdzi¢ aktualny zmienny adres IP.
Rozwigzanie to jest kierowany np dla klientow posiadajacych Neostrade Telekomunikaciji
Polskie;.
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Zasada dziatania:

Na komputerze, ktory posiada dynamicznie przypisywany adres IP instaluje si¢ program
IP-Sender, ktory dziatajac w ukryciu co 15 minut wysyta informacje z aktualnym adresem
IP na serwer Dyzmond Software. Aktualny adres IP mozna sprawdzi¢ na stronach, ktére
przegladasz. Projekt DYNAMIC-IP bedzie rozwijany. Migdzy innymi pojawi sig integracja z
programem Oko Szefa.

Jak zacza¢?

1. Nalezy doda¢ nowego uzytkownika do bazy.

2. Zainstalowa¢ program IP-Sender.

3. Zalogowac sie i sprawdzi¢ aktualny adres IP :-)

16. Licencja

UMOWA LICENCYJNA

1 Warunki ogdlne:

1.1 Oprogramowanie towarzyszace tej licencji o nazwie EuroFirma OKO SZEFA,
EuroFirma OKO SZEFA Pro (zwane dalej "Oprogramowaniem") jest wtasnoscig Dyzmond
Software Roman Zinczyn zwanym dalej Autorem i jest chronione prawami autorskimi.

1.2 Wtascicielem marki i wytagcznym Licencjodawcg oprogramowania jest Konsorcjum
EuroFirma.

1.3 Nabywca po zaakceptowaniu niniejszej licencji uzyskuje okreslone prawa jako
Licencjobiorca do uzytkowania Oprogramowania. Dopiero po zaakceptowaniu niniejszej
licencji Licencjobiorcy wolno zainstalowa¢ Oprogramowanie na wiasnym komputerze.
Jesli Licencjobiorca nie akceptuje warunkoéw tej licencji, to powinien zaniecha¢ instalacji i
zwréci¢ kompletny pakiet do sprzedawcy w ciggu dziesieciu dni od daty zakupienia,
jednak nie pézniej niz do momentu rejestracji, badz wykasowaé z komputera/éw, na
ktérych zainstalowat oprogramowanie jesli dostawa oprogramowania nastapita poprzez
zakup ze strony internetowej, w ciggu 10 dni od dnia zakupienia, jednak nie pézniej niz do
momentu rejestracji.

1.4 Wydanie Licencjobiorcy programu nastapito z chwilg zbycia Licencjobiorcy pakietu
oprogramowania w sposob tradycyjny lub w chwili pobrania oprogramowania ze strony
internetowej. Jezeli w terminie 7 dni od wydania pakietu, a nie dtuzej niz do momentu
rejestracji programu nie nastapi pisemne zgtoszenie o brakach w jego zawartosci, uznaje
sie, ze pakiet zostat wydany w stanie kompletnym.

1.5 Z chwilg zarejestrowania programu znajdujacego sie w nabytym pakiecie
Licencjodawca i Licencjobiorca zawierajg umowe licencji odptatnej, niepetnej,
niewytacznej oraz nieprzenoszalnej. Postanowienia dotyczace licencji stosuje sie
odpowiednio do nabytego pakietu programu w szczegoélnosci do wszystkich
udostepnionych Licencjobiorcy form wyrazenia programu, w tym wszystkich form
dokumentacji.

1.6 Rejestracja jest bezwzglednie wymagana do dziatania programu, modutow i
dodatkowych stanowisk. W przypadku nie dokonania rejestracji, o czym program
uprzedza komunikatami nastgpi jego trwate wytaczenie.

1.7 W przypadku nie otrzymania zaptaty od Licencjobiorcy za wydana licencje
Licencjodawca zastrzega sobie prawo wstrzymania wydania kodu aktywacyjnego
produktu do momentu wptyniecia zaptaty na konto Licencjodawcy.

1.8 Oprogramowanie oznaczone jako DEMONSTRACYJNE lub DEMO stuzy tylko do
zapoznania sie uzytkownika z mozliwosciami oprogramowania.

1.9 Licencjodawca obowigzany jest do zachowania w tajemnicy informacji i danych
pisemnie zastrzezonych przez Licencjobiorce jako poufne.

1.10 Licencjobiorca obowigzany jest do zachowania w tajemnicy kodow licencyjnych i
kodéw aktywacyjnych, ktére sa nadawane i przekazywane Licencjobiorcy na jego koszt i
ryzyko.
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Prawa i obowigzki Licencjobiorcy tego Oprogramowania sa nastepujace:

2 Co wolno:

2.1 Program moze by¢ uzywany tylko na takiej ilosci stanowisk komputerowych jaka
zostata okreslona w umowie kupna programu

2.2 Utworzy¢ jedng kopie Oprogramowania do celéw archiwalnych lub skopiowa¢
Oprogramowanie na dysk twardy komputera i zachowac oryginat do celéw archiwalnych.
2.3 Program moze by¢ uzywany w jednostce organizacyjnej przedsiebiorstwa
Licencjobiorcy, ktérej adres zostanie wskazany w dokumencie rejestracyjnym.

2.4 Licencjobiorca obowigzany jest do ochrony programu przed poznaniem istoty lub
uzywaniem programu przez osoby trzecie, jak rowniez na rzecz oséb trzecich oraz do
ochrony programu przed utratg lub uszkodzeniem.

2.5 Licencjobiorcy przystuguje prawo do zakupu uaktualnionych wersji oprogramowania i
oprogramowania o rozszerzonej funkcjonalnosci po obnizonych cenach.

2.6 Oprogramowanie oznaczone jako EDUKACYJNE moze byé uzywane przez jednostki
prowadzace szkolenia z zakresu obstugi programéw wytacznie w procesie szkolen.

3 Czego nie wolno:

3.1 Kopiowa¢ dokumentacji dotaczonej do Oprogramowania

3.2 Udziela¢ licencji, wynajmowac, wypozyczac, wydzierzawia¢ zadnej czesci
Oprogramowania, jego kopii badz numeru seryjnego.

3.3 Dokonywac¢ préb odtworzenia kodu zrédtowego Oprogramowania stosujac réznego
rodzaju techniki inwersji wykorzystujace dekompilatory lub dezasemblery, dokonywac
modyfikacji lub ttumaczenia, ani tworzy¢ produktéw pochodnych na podstawie
Oprogramowania

3.4 Uzywac jednoczesnie poprzedniej wersji lub kopii Oprogramowania oraz wersji
unowoczesnionej oznaczonej jako UAKTUALNIENIE lub UPGRADE

3.5 Jednoczesnie uzywa¢ Oprogramowania na wiekszej ilosci stanowisk niz zezwalajg na
to zakupione licencje.

3.6 Oprogramowanie oznaczone jako EDUKACYJNE nie moze by¢ wykorzystywane do
prowadzenia ewidencji dziatalnosci gospodarcze;j.

4 Zasady uzywania dodatkowych modutéw Oprogramowania:

4.1 Oprogramowanie ma budowe modutowg i moze skfada¢ sie z nast. modutéw:

4.1.1 modut serwera

4.1.2 modut klienta

4.1.3 modut Automatyczny Monitoring

4.1.4 modut Dynamic IP

4.2 Oprogramowanie moze by¢ rozszerzone o:

4.2.1 dodatkowy serwer

4.2.2 dodatkowe stanowisko klienta

4.3 Niniejsza licencja zezwala na uzywanie tylko i wytacznie:

4.3.1 Dla programu EuroFirma OKO SZEFA:

4.3.1.1 Modut serwera - jeden

4.3.1.2 Moduly klienta — trzy moduty

4.3.2 Dla programu EuroFirma OKO SZEFA PRO:

4.3.2.1 Modut serwera - jeden

4.3.2.2 Moduly klienta — dziesie¢ modutéow

4.3.2.3 Modut AUTOMATYCZNY MONITORING

4.3.2.4 Modut DYNAMIC IP

4.4 Aby méc korzysta¢ z dodatkowych modutéw: nalezy zakupi¢ odpowiednig licencje w
Konsorcjum EuroFirma lub u jej dystrybutoréw.

4.5 Wszystkie dodatkowe moduty i stanowiska sieciowe sg licencjonowane i wymagaja
rejestracji u Licencjodawcy.

4.6 Ograniczenie to nie dotyczy Oprogramowania oznaczonego jako EDUKACYJNE oraz
DEMONSTRACYJNE lub DEMO.
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4.7 Licencjodawca uprawniony jest do kontroli zgodnosci korzystania z Oprogramowania
z warunkami udzielonej licencji w szczegdlno$ci moze zada¢ dostepu do miejsca instalacji
Oprogramowania.

4.8 Licencjodawca ma prawo do zerwania licencji ze skutkiem natychmiastowym w razie
naruszenia przez Licencjobiorce warunkéw niniejszej licencji i zazadaé zaptaty kary
umownej w kwocie 5000 EURO wedtug $redniego kursu z tabeli kurséw NBP z dnia
wezwania do zaptaty Licencjodawcy kary umownej za kazde naruszenie. Licencjodawca
moze dochodzi¢ na zasadach ogélnych odszkodowania przewyzszajacego kare umowna.

4.9 Licencjodawca ma prawo do zerwania licencji ze skutkiem natychmiastowym réwniez
w razie wszczecia wobec Licencjobiorcy postepowania likwidacyjnego, upadtosciowego
lub uktadowego. Powyzsze nie narusza innych uprawnien Licencjodawcy, min. prawa do
odstgpienia od umowy.

4.10 W terminie 7 dni od wygasniecia, w tym od rozwigzania licencji, winien nastapic
zwrot do rak Licencjodawcy nabytego pakietu programu wraz z egzemplarzem programu i
sporzgdzong kopig zapasowag programu, z zachowaniem prawa Licencjodawcy do
wynagrodzenia.

5 Postanowienia koncowe.

5.1 Za wszelkie oswiadczenia i tresci adresowane i nadawane przez Licencjobiorce do
Licencjodawcy wytaczng odpowiedzialnosé i ryzyko ponosi Licencjobiorca, w
szczegdblnosci Licencjodawca nie odpowiada za znieksztatcenie o$wiadczen i tresci
przestanych przez Licencjobiorce faksem i pocztg elekironiczna.

5.2 Uznaje sie, ze w kazdym razie osoba podpisana na doreczanych Licencjodawcy
przesytkach, w tym osoba dokonujgca wysytki korespondencji faksem, poczta
elektroniczng (min. formularza karty rejestracyjnej) za posrednictwem Internetu lub na
pisemnych dokumentach jest osobg uprawniong do sktadania oswiadczen w imieniu i na
rzecz Licencjobiorcy.

5.3 Dla celéw Umowy uznaje sie, ze adresami do doreczen (w tym adresami poczty
elektronicznej oraz numerami faks6w) sg adresy przedstawione przez Licencjobiorce w
karcie rejestracyjnej. Licencjobiorca zobowigzany jest do bezzwtocznego pisemnego
zawiadamiania Licencjodawcy o kazdej zmianie danych objetych kartg rejestracyjna, w
tym powyzszych adres6w, pod rygorem uznania nadania przesyiki na ostatnio wskazany
adres za skuteczne. Doreczenie przesytki pocztg elektroniczng (e-mail) nadanej przez
Licencjodawce uznaje sig za skuteczne z dniem jej zapisu na serwerze Licencjodawcy.
5.4 llekro¢ w Warunkach Licencji jest mowa o formie pisemnej uznaje sig, ze forma
pisemna zastrzezona jest pomiedzy stronami pod rygorem niewaznosci.

5.5 Sprawy sporne rozstrzygane beda przez sad wtasciwy dla siedziby Licencjodawcy.
5.6 Prawem wtasciwym jest prawo polskie.

5.7 W sprawach nieuregulowanych w Warunkach Licencji majg zastosowanie przepisy
Kodeksu Cywilnego oraz ustawy o prawie autorskim i prawach pokrewnych.

6 Gwarancja ograniczona.

6.1 Licencjodawca nie gwarantuje, ze Oprogramowanie spetni wymagania Licencjobiorcy
albo, ze dziatanie Oprogramowania bedzie przebiegac bez zaktécen lub, ze w
Oprogramowaniu nie bedzie btedéw. Licencjobiorcy przystuguje prawo w okresie 360 dni
od momentu rejestracji podstawowego modutu do otrzymania od Konsorcjum EuroFirma
uaktualnionych wersji programu (ang. update), jesli takie zostang w tym okresie
opublikowane. W okresie 90 dni od momentu rejestracji Licencjobiorcy przystuguje
réwniez prawo do bezptatnej informac;ji telefonicznej dotyczacej obstugi programu.

7 Wytaczenie odpowiedzialnosci za szkode.

7.1 Licencjobiorca bierze na siebie ryzyko wynikajace ze skutkéw uzytkowania
Oprogramowania.

7.2 Licencjodawca nie jest w zadnym wypadku odpowiedzialny za jakakolwiek szkode
(tacznie ze szkodami z tytutu utraty zyskéw, przerw w dziatalnosci przedsiebiorstwa, utrate
informacji gospodarczych badz jakimikolwiek innymi stratami finansowymi) bedaca
nastepstwem uzywania albo niemoznosci uzywania Oprogramowania.
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